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Міністерства освіти і науки України, м. Київ, 2022.
Дисертаційна робота присвячена створенню теоретичних та прикладних результатів з розробки інформаційної технології захисту критичних ресурсів виробництва мінеральних добрив з урахуванням вимог підвищення функціональної безпеки та забезпечення заданої якості готового продукту.

Пріоритетом інформаційних технологій є забезпечення доступності та цілісності керуючої та конфігураційної інформації про параметри технологічного процесу, тобто забезпечення саме функціональної безпеки. Особлива увага приділяється запобіганню несанкціонованому доступу до системи з метою збереження стабільного функціонування інформаційних технологій. 

Серед найважливіших галузей, у яких інформаційні технології грають визначальну роль, особливу увагу займає управління технологічними процесами виробництва мінеральних добрив. Аналіз результатів досліджень, проведених у напрямку забезпечення інформаційної безпеки саме для таких складних неперервних виробництв та систем захисту їх критичних ресурсів, показує, що наразі питання наукового обґрунтування системи захисту інформації до кінця не вирішені. Насамперед йдеться про методи та моделі оцінки та оптимізації систем захисту інформації, які в контексті сучасних тенденцій організації виробництва відіграють вирішальну роль в успіху підприємства. 

Аналіз результатів існуючих досліджень щодо стану захисту критичних ресурсів виробництва мінеральних добрив свідчить про відсутність на даний час комплексного підходу, який враховував би специфіку управління технологічними процесами виробництва мінеральних добрив та механізми формалізації та алгоритмізації процесів захисту критичних ресурсів таких виробництв.
Тому існує нагальна потреба в подальшому дослідженні методів та засобів захисту критичних ресурсів виробництва мінеральних добрив з метою їх удосконалення. А розробка моделей, методу та інформаційної технології захисту критичних ресурсів виробництва мінеральних добрив є надзвичайно актуальною на сьогоднішній день. Таким чином, усе це і зумовило необхідність вирішення актуальної науково-технічної задачі забезпечення необхідного рівня захищеності критичних ресурсів виробництва мінеральних добрив за рахунок розроблених моделей, методу та створення і використання нової інформаційної технології. 

У вступі обґрунтовано актуальність дисертаційної роботи, сформульовано мету та основні завдання дослідження, наведено відомості щодо зв’язку роботи з науковим темами. Подано анотацію отриманих в дисертації результатів, висвітлено їх наукову новизну і практичну значимість, відзначено особистий внесок здобувача у спільних публікаціях, наведено кількісні показники стосовно опублікованих наукових праць, структури та обсягу дисертації.

У першому розділі проведене дослідження сучасного стану розвитку інформаційних технологій захисту критичних інформаційних ресурсів, яке показало, що існуючі моделі, методи та засоби не розглядають в комплексі усі принципи забезпечення захисту критичних інформаційних ресурсів технологічних процесів. 

На основі аналізу особливостей організації інформаційно-обчислювального процесу на підприємствах уточнена класифікація загроз інформаційній безпеці, а також виявлені загрози, найбільш значущі для даного типу підприємств. З метою створення математичної моделі протидії впливу внутрішніх та зовнішніх загроз при розробці методу оптимізації і інформаційної технології захисту критичних інформаційних ресурсів проведено аналіз математичних моделей захисту інформації, моделей загроз і особливостей їх реалізації.

Розглянуті основні підходи до побудови імітаційної моделі захисту критичних інформаційних ресурсів виробництва мінеральних добрив. Встановлена необхідність забезпечення функціонування інформаційної технології в умовах здійснення нових і невідомих атак. 

Для підвищення стану захищеності підприємства від загроз порушення інформаційної безпеки необхідно вибрати оптимальний варіант системи захисту інформації. Забезпечення інформаційної безпеки підприємства дає перевагу по відношенню до інших підприємств в даній галузі. Необхідно вибрати найкращий варіант системи захисту інформації для підприємства, при якому рівень захищеності підприємства буде максимальним. 

Проведено аналіз математичних моделей процесу виробництва мінеральних добрив у грануляторах із псевдозрідженим шаром. Визначено основні параметри, що впливають на технологічний процес виробництва мінеральних добрив та належать до критичних інформаційних ресурсів. Розглянуті математичні моделі не враховують зміну вологовмісту гранул, як одного з основних показників якості готового продукту. Разом с тим в існуючих моделях недостатньо уваги приділено урахуванню теплоти кристалізації, пароутворення і створенню математичної моделі, яка б враховувала більш повно зміну температур гранул та теплоносія. 

За результатами огляду літературних джерел сформульовано напрямок досліджень з метою створення ефективної інформаційної технології захисту критичних інформаційних ресурсів виробництва мінеральних добрив і розробки для цього математичних моделей, методу оптимізації та системи захисту критичних інформаційних ресурсів.

Другий розділ присвячений створенню математичної моделі протидії впливу внутрішніх та зовнішніх загроз на систему захисту критичних інформаційних ресурсів виробництва мінеральних добрив та побудові імітаційної моделі захисту критичних інформаційних ресурсів виробництва мінеральних добрив.

Розроблено імітаційну модель захисту критичних ресурсів виробництва мінеральних добрив, на базі GNS3 та Kali Linux. Для випробування імітаційної моделі захисту критичних ресурсів виробництва мінеральних добрив розглянуто програмні засоби для проведення тестування побудованої моделі. За допомогою збудованого імітаційної моделі захисту критичних ресурсів виробництва мінеральних добрив реалізоване проєктування комп’ютерної мережі та системи захисту критичних ресурсів виробництва мінеральних добрив, здійснена перевірка системи захисту критичних ресурсів шляхом генерації атак та їх відбиття системою захисту критичних ресурсів виробництва мінеральних добрив.

Розглянуто методи тестування та аналізу ризиків системи захисту критичних ресурсів виробництва мінеральних добрив, обрано метод для тестування системи захисту інформації на базі імітаційної моделі безпеки. Протестовано систему захисту критичних ресурсів виробництва мінеральних добрив відносно ряду вразливостей, зроблено висновки щодо стійкості побудованої мережі до конкретних загроз методом iRisk.

Запропонована математична модель протидії впливу внутрішніх та зовнішніх загроз на систему захисту критичних інформаційних ресурсів виробництва мінеральних добрив. Поетапно розписаний процес побудови математичної моделі протидії загрозам у системі захисту критичних інформаційних ресурсів за допомогою марківського ланцюга. Запропонована методика знаходження актуальних загроз безпеці даних при їх обробці. Наведені приклади розрахунків імовірностей знаходження математичної моделі інформаційної системи в одному з чотирьох станів (загроза не настала; загроза настала, але не була реалізована; загроза настала, була реалізована; загроза настала, але була відбита системою захисту).

У третьому розділі розв`язано задачу оптимізації системи захисту інформації критичних інформаційних ресурсів. Реалізовано факторно-цільовий аналіз з метою вибору критерію оптимальності. Запропоновано три критерії якості: узагальнений критерій якості, критерій якості для способу однакових інтенсивностей та критерій якості для способу пропорційності витратам. Для оптимізації системи захисту критичних ресурсів виробництва мінеральних добрив використовуються імітаційна модель системи захисту критичних ресурсів виробництва мінеральних добрив та математична модель протидії загрозам у системі захисту критичних ресурсів виробництва мінеральних добрив. Розроблено метод оптимізації системи захисту критичних ресурсів виробництва мінеральних добрив та методику оптимізації системи захисту критичних ресурсів виробництва мінеральних добрив.

У четвертому розділі розроблена математична модель теплообміну процесу виробництва мінеральних добрив у грануляторі із псевдозрідженим шаром. На основі проведеного аналізу гідродинаміки, тепло- і масообміну процесів зневоднення та гранулювання у псевдозрідженому шарі математична модель процесу виробництва мінеральних добрив доповнена рівнянням зміни вологовмісту гранул. На процес гранулоутворення у грануляторі великий вплив мають такі параметри як: температура гранул, температура теплоносія, яким псевдозріджується шар та вологовміст гранул. В створеній математичній моделі велика увага приділяється контролю даних параметрів, аби система керування змогла забезпечити ефективне використання ресурсів та високу якість продукції.

Розроблено оптимальну систему керування виробництвом гранульованих мінеральних добрив у псевдозрідженому шарі з LQR-регулятором.
Розроблено інформаційну технологію захисту критичних ресурсів  виробництва мінеральних добрив, основними компонентами якої є наступні технічні, програмні та організаційно-методичні засоби: моделювання системи захисту критичних ресурсів виробництва мінеральних добрив, оптимізація системи захисту критичних ресурсів виробництва мінеральних добрив, система захисту критичних ресурсів виробництва мінеральних добрив, математична модель теплообміну процесу виробництва гранульованих мінеральних добрив у псевдозрідженому шарі та оптимальна система керування виробництвом гранульованих мінеральних добрив у псевдозрідженому шарі з LQR-регулятором. Використання інформаційної технології захисту критичних ресурсів виробництва мінеральних добрив дозволило підвищити якість готового продукту на 15 %.

Розроблено методику використання інформаційної технології захисту критичних ресурсів виробництва мінеральних добрив.

У висновках подані основні результати дисертаційного дослідження, що відображають методологічні основи формування інформаційної технології захисту критичних ресурсів виробництва мінеральних добрив.

Наукова новизна отриманих результатів 

На підставі теоретичних і практичних досліджень, виконаних у дисертаційній роботі:

вперше

· розроблено метод оптимізації системи захисту критичних ресурсів виробництва мінеральних добрив на основі імітаційної моделі системи захисту критичних ресурсів виробництва мінеральних добрив та математичної моделі протидії загрозам у системі захисту критичних ресурсів виробництва мінеральних добрив, що дозволяє на основі одержаних значень інтенсивностей переходів та станів системи підвищити рівень захищеності критичних ресурсів виробництва мінеральних добрив від впливу внутрішніх та зовнішніх загроз; 

· розроблено математичну модель теплообміну процесу виробництва гранульованих мінеральних добрив у пседозрідженому шарі, яка враховує зміни основних характеристик виробництва гранул у псевдозрідженому шарі, що дозволяє забезпечити необхідну якість готового продукту; 
· розроблено інформаційну технологію захисту критичних ресурсів  виробництва мінеральних добрив, основними компонентами якої є наступні засоби: моделювання системи захисту критичних ресурсів виробництва мінеральних добрив, оптимізація системи захисту критичних ресурсів виробництва мінеральних добрив, система захисту критичних ресурсів виробництва мінеральних добрив, математична модель теплообміну процесу виробництва гранульованих мінеральних добрив у псевдозрідженому шарі та оптимальна система керування виробництвом гранульованих мінеральних добрив у псевдозрідженому шарі з LQR-регулятором. Розроблена інформаційна технологія забезпечує урахування вимог підвищення функціональної безпеки та  забезпечення заданої якості готового продукту; 

удосконалено

· імітаційну модель захисту критичних ресурсів виробництва мінеральних добрив, на базі GNS3 та KaliLinux, яка адаптована до структури  мереж та систем захисту інформаційних ресурсів критичної інфраструктури, з метою комплексної оцінки заропонованих заходів і засобів захисту критичних інформаційних ресурсів; 
отримала подальший розвиток

· математична модель протидії впливу внутрішніх та зовнішніх загроз на систему захисту критичних ресурсів виробництва мінеральних добрив та запропонована на основі цієї моделі методика виявлення актуальних загроз безпеки, що дозволяє розглядати поведінку системи при дії на неї кожного типу загроз окремо і визначати імовірності їх появи і відбиття ситемою захисту. 
Практичне значення отриманих результатів

Розроблені в дисертаційній роботі методологічні основи інформаційного, технологічного та організаційного спрямування стали підґрунтям створення інформаційної технології, що забезпечує підвищення ефективності управління процесом виробництва мінеральних добрив за рахунок захисту критичних ресурсів.

Практично вагомими вважаються такі результати:

· методика оптимізації системи захисту критичних ресурсів виробництва мінеральних добрив;

· оптимальна система керування виробництвом гранульованих мінеральних добрив у псевдозрідженому шарі з LQR-регулятором;
· методика використання інформаційної технології захисту критичних ресурсів виробництва мінеральних добрив.
Результати дисертаційної роботи апробовано і використано у таких організаціях та установах:

у ТОВ «НВЦ «ІНФОЗАХИСТ» при реалізації проєктів;

у навчальному процесі Національного університету «Київський авіаційний інститут» під час викладання дисциплін «Безпека інформаційно-комунікаційних систем та мереж», «Проєктування систем безпеки ІКСМ», «Інформаційно-комунікаційні системи та мережі».
Дані про впровадження підтверджено відповідними документами.
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